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Attekintés

Arcserve ismerkedeés

M365 és egyeb felhdplatfomok adatmentése
SaaS vagy on-prem alapon

Zsarolasnak ellenall6 adatvédelmi
megoldasok
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Par sz6 az Arcserve-rol

Az Arcserve megoldasait 150 orszagban hasznaljak

A nonprofit és professzionalis szolgaltaté cégektdl a technoldgiai vallalatokon at a kiskereskedelmi driasokig
vilagszerte az ligyfelek sokasaga tamaszkodik rank, hogy biztonsagban tartsuk adataikat.

7500 partneriink kinalja a megoldasainkat

Kiterjedt globalis partnerhalézatunk vezetd forgalmazokbdl, viszonteladokbol, szolgaltatokbol és OEM gyartdkbadl
all.

Vezet6 technologiai cégekkel miikddiink egyiitt

Egydutt fejlesztiink egyedi megoldasokat, és intenziven integralédunk az Amazon AWS, a Microsoft, a HPE, a
NetApp, a Fujitsu, a VMware, a Nutanix és masok megoldasaival.

Mi vagyunk a vilag leghosszabb tapasztalattal rendelkezd
adatvédelmi szakértoi, és ezt évtizedek 6ta bizonyitjuk.

Az 1983-ban alapitott cégunk 1988-ban dobta piacra az els6 biztonsagi
megoldast - ez a tapasztalat az els6 kategoriaba sorol minket.
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Arcserve megoldasok

Folyamatos
replikacié és
szolgéltatas-
folytonossag

Lemezképi

A Felh6-
mentés

mentés & DR

Allomany-
szintui
mentés
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Arcserve megoldasok
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Adatvesztési okok ‘
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Emberi hiba 73% Hackerek és belsds tamadas

Kulsés szoftver 7%
20%

* Hackerek 13%

* Rosszindulatu torlés 7%

20%

+ Véletlen torlés vagy
felliliras 63%

¢ Szinkronizascios hibak
* Felhasznaldk torlése 10%

Source: Aberdeen Group
arcserve



Dedikalt SaaS adatvédelem, mint sziikséglet

Saas szolgaltatdi felel6ség j Felhasznaloi adat/feleloség

.

Alkalmazas

Operdacids rendszer

. :

Hardware hiba X

Software hiba X
Virtualizacio Természeti katasztrofa X
Aramkimaradas

Hardware

Betorés

Halozat
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Microsoft (Office) 365
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A kényelmetlen igazsag a Microsoft 365 védelmérol

Harom ok a Microsoft 365-adatok vallalaton kivuli védelmére:

1 2

BIZTONSAG EMBERI MULASZTAS

Adathalaszat/virusok. Hanyagsag és mulasztas is allhat az
adatvesztés hatterében.
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MICROSOFT-SLA

LA felhasznaldi adatok egy adott idépontra
torténd visszaallitasa kivil esik a Microsoft 365
szolgaltatasi koérén".

Shared responsibility model

RESPONSIBILITY ALWAYS RETAINED BY CUSTOMER

AnEN
Ad44duEnm
ENEEEEE
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RESPONSIBILITY VARIES BY SERVICE TYPE

RESPONSIBILITY TRANSFERS TO CLOUD PROVIDER



A kényelmetlen igazsag a Microsoft 365 védelmérol:
néhany sz6 a felhasznalo6 feleléségérol

Shared responsibility model

Devices (Mobile and PCs)

RESPONSIBILITY ALWAYS RETAINED BY CUSTOMER|

RESPONSIBILITY VARIES BY SERVICE TYPE

Accounts and identities

Identity and directory infrastructure
Applications

Netwaork controls

Operating system

Physical hosts
RESPONSIBILITY TRANSFERS TO CLOUD PROVIDER

Physical network

Physical datacenter

wirosor [ customer

https://docs.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
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https://docs.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility

Miért: A Microsoft nem védi az ugyfélkornyezeteket

Megorzés

Torolt adatok
helyreallithatésaga

Torolt postafiok
visszaallitasa

E-Mailek moédositasa

Kiils6 mentés és egy adott
idépontra torténé
visszaallitas

Microsoft-szolgaltatas

Az Office 365-ben a fajlokat a kukaban 90 napig taroljak.

A kukaban lev6 torolt fajlokat a rendszer 90 nap utan véglegesen eltavolitja.

Az Office 365-ben a torolt postafiok legfeljebb 30 napig allithaté vissza.

Az elemeket a felhasznaldk és a rendszergazdak megvaltoztathatjak, beleértve a mellékletek tériésének
lehetbségét is. Az eredeti nem allithaté vissza.

Nem tamogatott. ,A postafiok-elemek iddben torténé helyreallitadsa nem tartozik az Exchange Online
szolgaltatas korébe, bar el6fordulhat, hogy harmadik fél altal elérheté megoldasok biztositjak ezt a
funkciét.” https://docs.microsoft.com/en-us/exchange/back-up-email

Plus: GDPR (Article 32), HIPAA, FOIA, FINRA, etc.
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8 Telephelyi megoldas
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Az Arcserve UDP valasza a legfontosabb ugyfélkihivasokra

Adatvesztés
megakadalyozasa

A kritikus tgyféladatok védelme

RTO / RPO percekre cstkkentése
Virtualis-, felhdbeli és fizikai szerverek
Biztonsagos
helyreallitas

Az SLA-k ellen6rzése beépitett, nem

zavaro specialis tesztekkel és
jelentésekkel

Helyi-, tavoli és felhé-alapu telephelyek

O rcs e r\le"’ Copyright © Arcserve. All rights reserved.

Egyszerliség

Egyetlen megoldas minden
ugyfélkérnyezetben

Intuitiv, web-alapu felhasznaloi fellilet

Alacsony koltségek

Akar 50%-kal csokkentheti tgyfelei
eréforras-idejét

Egyszerii licencelés
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¢
Office 365 biztonsagi mentés az Arcserve UDP 9.0 alkalmazassal

» Szlintesse meg egy esetleges Office 365 leallas vagy a felhasznalok
altali (véletlen) torlés miatti adatvesztés kockazatat. Helyszini, kdzcélt vagy privat felhd

» Veédje az Office 365 e-maileket Arcserve UDP biztonsagi mentéssel a
helyi-, tavoli-, kozcélu felhében vagy privat felhé-tarhelyen. :

— E-mailek, naptar, névjegyek, feladatok, jegyzetek, archiv postafiok,
nyilvanos mappa
Elemenkénti helyreallitas.
Kozvetleniil az elsédleges, vagy
masodlagos példanybol.

— Szelektiven készitsen biztonsagi masolatot csak a fontos mappakrol,
és zarjon ki masokat..
Tovébbi masolatok

» Védje a SharePoint dokumentumtarakat és az egyéni listakat
Windows Proxy

» Védje a OneDrive fajlokat és mappakat
» Készitsen biztonsagi masolatot foldi deduplikalt adattaroléba, I;l .
nyilvanos vagy privat felhébe.

» A TB-alapu és készlilékenkénti arképzési modellek mar tartalmazzak.

Microsoft 365- Exchange Recovery Lemez, szalag, felhé
» El&fizetéses, postafiok-alapl konstrukcidban is. postafiok, SharePoint Point
Online és OneDrive for Server
Business ® m
4]
Postafiok/felhasznal6i- (54
szint(i, vagy SharePoint
tarolékon végrehaijtott Kozponti felligyelet

biztonsagi mentések.
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A Microsoft 365 0sszetevlinek egyszerl helyreallitasa

o Helyreallithat egy OneDrive- vagy Sharepoint-dokumentumot

o Az online postalada 6sszes elemének visszaallitasa

QArcSery/e unified data protection

O rcs e r\le Copyright © Arcserve. All rights reserved.
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A Microsoft 365 0sszetevlinek egyszerl helyreallitasa

arcserve

Backup Status Monitor - jacky. mas@arcservedevga.onmicrosoft.com

Exchange Online Backup - Incremental

Progress
Phase  Mallbox data backup in progress

!.lmm Hailboxmes)

Start Time

Elapsed Time

Estimated Time Remaining
Processing

Probection

Deduplication

Conupression Leyvel
Deduplication Percentage
Conwpression Percentage
Overall Data Reduction Percentage
Target Recwery Point Server
Target data store nanwe

Thraughput
Throughpat Limit
Throughpat

Cancel

1:45:57 FM
0070008

WA

126,74 KB
AES-256
Disabiled

Srand srd

A

MA

WA
mabzh2-ymE02
Datastore_nonDedupe

Mo limit
0 ME/ Mnute

]
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A Microsoft 365 0sszetevlinek egyszerl helyreallitasa

o Helyreallithat egy OneDrive- vagy Sharepoint-dokumentumot

o Az online postalada 6sszes elemének visszaallitasa

Restore Exchange Item

Mailbox:
o 7 User1 UDP1
o 7 User2 UDP2
07 User3 UDP3
o 7 User4 UDP4

Displaying 1 - 5 of

Folders
o Archive
O[] Boite denvoi
JJH Boite de réception
Q¥ Brovillons
a7 Calendrier
O contacts
J;IE Courrier indésirable
O[] ExteralContacts
.EID Histerique des conversations
o Journal
oS Notes
Y Taches
OS] Elements envoyés
O[] Eléments supprimés

arcserve

Subject:

1 subject Start Time
o RU TEAMS 03/04/2020

avec User1 10:30:00
4 18/05/2019

=] Réunion Interne 12:20:00
P 16/05/2019

Wi 1
a Webinaire UDP7 06:00-00

End Time
03/04/2020
11:00:00
18/05/2019
13:00:00
16/05/2019
06:30-:00

QOrganizer

User3 UDP3

User1 UDP1

User1 UDP1

E Restore SharePoint Online Items
Select the items that you want to restore and click Next.
4« OB PrepWebcast
o @ Bibliothéque de styles
4 ﬂ@ Documents

.EIB Arcserve UDP Office 365 Solution Brief pdf

O(0) Modeles de formulaire
4 .El@ Piéces jointes

4 [l SitePages

Copyright © Arcserve. All rights reserved.

Ol @ PrepWebcast
.EIB 76888-Protect0O365UDP.png

Restaurer

E Restaurer les éléments OneDrive Online
Sélectionnez les éléments a restaurer, puis cliquez sur Suivant.
« O UDP Backup
« O[] Fic UDP1
o ImageUDP1 bmp
o Presentation pptx
o(oir2
O testTexte txt
O  ExcelFile1 xlsx
4 O  udp2 Arcserve
O Doci.docx

g DRt
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Egyedulallé rugalmassag — helyszini, magan- és kozcelu felhd

—~—
—
v L
Felhasznalénként TB-alapon

Egy- vagy harom- Korlatlan szamu

éves el6fizetés felhasznalo
Exchange
Exchange, ge,
2, SharePoint és
SharePoint és .
. OneDrive
OneDrive

Copyright © Arcserve. All rights reserved.
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Felhé

El6fizetés
Felhasznalo-alapon

Exchange, SharePoint
OneDrive

Appliance

Magaban foglalja a tarolast
Egyszerl és gyors
Korlatlan szamu felhasznalot
kiszolgalo licensz
Orokds licensz + tamogatas

Exchange, SharePoint és

‘ OneDrive |

Y
Sophos altal védett

18



Appliance / Solution

Solution: Unified DR & Backup Appliance

&

((®

HIGH -~ UNIFIED —
AVAILABILITY MANAGEMENT
CDP

Failover/Failback

DISASTER
RECOVERY

Images
1-HR RTO/RPO

BACKUP

Backups (:)

24-HR RTO/RPO

IMMUTABLE
TAPE STORAGE

Reliable, Affordable, Scalable, All-in-one DR & Backup
arcserve

Confidential

REMOTE/BRANCH OFFICE

HED

arcserve

ARCSERVE UDP CLOUD HYBRID

HesT

amazon Cloudian

web services o
mll Vicroscit LI
Nl Azure EUCALYPTUS

PUBLIC/PRIVATE CLOUD



Appliance 9000 Series Secured by Sophos / Overview U

Ransomware-free IT with multi-layer protection
combining proven disaster recovery, reliable backup
and market-leading security solution

First Line of Defense Last Line of Defense
r

Next-gen Sophos Intercept X DR: up to 20 CPU cores, upto 1,536 GB RAM,,. .,
Advanced for Server included optional SSD Flash Kit on-prem. & cloud add-on®";

Backup: Up to 504TB effective capacity, 6PB backups
managed, 20:1 deduplication ratio and WAN optimization

Windows, Linux, VMware, Hyper-V, Nutanix, Office 365,
Exchange, Oracle, Active Directory, NetApp, and more

Peace of Mind

Single point of contact for software, security, hardware and cloud services

15-minute install and 4-hours / NBD on-site support

arcserve Confidential )



i ArCServe SaaS Backup" L

o Dedikalt SaaS adatvédelemi megoldas

Carcserve
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Dedikalt SaaS adatvédelem

Az adatok
rendelkezésre
allasa

A kizaroélag a SaaS adatok védelmére
szant Arcserve SaaS Backup felh6t
ugy tervezték, hogy folytonosan
biztositsa az adatok rendelkezésre
allasat:

- Nem helyszini, gyartésemleges
biztonsagi mentési hely

- Adatredundancia (2+2 biztonsagi
masolat)

- Robusztus adatkézpontok
- Adatszuverenitas

- Telies mértékben megfelel és
tanusitott

- GDPR-kompatibilis

arcserve

Koltséghatékony

A postafidk ara mindent tartalmaz, igy a
dolgok egyszerliek maradnak. Méretezze
adatvédelmét tovabbi koltségek nélkil.

Egy ar postafiokonként:
«  Korlatlan tarhely és archivalas

«  Nincs adattarolasi rétegezés (szabad
forgalom)

* Ingyenes adatatvitel, -kezelés és -
fogyasztas

*  Nagyvallalati méretezhetéség

. Megosztott postaladak

Egyszer(iség
mindenekel6tt

Univerzalis szolgaltatas, amely minden
SaaS adatvédelmi igényt kielégit. Az
adminisztratorok szeretik a kénny(
hasznalat miatt. Egyszerliség, amely id6t
takarit meg.

+ Egyszer( és felhasznalobarat
felhasznaloi fellilet

+ Egy szolgaltatas lefedi az 6sszeset

+ Csokkentse a rendszergazdai
feladatokra forditott id6t

* Mindig naprakész a SaaS szallitokkal

* API-kdzpontu kialakitas

Azonnali
visszaallitas

Masodpercek alatt visszaallithatja adatait
az ultragyors indexelési és Ujraindexelési
algoritmusokon alapulé egyedi keresési
és visszaallitasi funkcidinkkal.

Nagy sebességll keresés

* Innovativ részletes keresési funkcidk
« Azonnali intelligens visszadllitas

* Gyors visszaallitasi sebesség

* Nincs sziikség rendszergazdai
képzésre

Mindig
biztonsagos

Az elemzdk altal iparagvezetéként
jellemzett platformunkat az alapoktol
kezdve kifejezetten a maximalis
biztonsag érdekében épitettiik fel.

Megvaltoztathatatlansagot szavatol6
technoldgia

e Atvitel kozben és inaktiv allapotban
titkositott adatok

* Tobbtényez6s hitelesités
* Nincsenek lejart pillanatképek
* Rendszeres behatolasi tesztelés

* RBAC

22
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Atfogé Microsoft 365-adatvédelem

Groups & Teams
Beszélgetések,
Naptar, Jegyzetflizet,
Tervezd, Fajlok,
Csoportwebhelyek,
Csatornak (wiki és
beszélgetések)

Exchange Online

Levelezés, beleértve a
helyi archivumot /

online archivumot,
névjegyeket,
feladatokat, naptarat
Nyilvanos mappak:
Minden e-mail Gzenet
+ almappak és

felhasznaloi Groups

OneDrive

Fajl és mappak,
eredendden minden
verzio

~.
s

Complete Coverage
Across all Microsoft 365
workloads

S &

Azure AD

SharePoint Online
Engedélyek,
webhelyoszlopok,
webhely-
tartalomtipusok,
alwebhelyek,
klasszikus és
kommunikaciés
webhelyek
dokumentumtarai,
listak

Nyilvdnos mappak
Fajl és mappak,
eredendden minden
verzio

Felhasznalok,

engedélyek Fajl és mappak,
eredendden minden
verzio

arcserve

csoportok, fellgyeleti
egységek,
szerepkdrok, naplok

© 2022 Arcserve. All rights reserved 23



¢
Dedikalt SaaS adatvédelem

S ™ aA it &l LS
(2= R 9 . S .
3 _ gyedulalld, vilagszinvonalu
Do b - ) alkalmazas-lefedettség és

adatkezelési képességek globalis,
L] . > jelentds szamitasi feladatokhoz
salesforce

S Comple Corerage K Védelem nem "csa Kk
az M365-hoz
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Arcserve SaaS Backup felépités

Adatfolyam

Visszaallitas

Biztonsagi mentés

4
|

~
(>

arcserve

>

Biztonsag
e OAuth 2.0-hitelesités
* RBAC

+ HTTPS/SSL atvitel kdzben
* SSOlkétfaktoros hitelesités
+ Bérlék logikai elkulénitése
» Blokklanc

* Auditnapldk

+ Allapotjelentés

T

Graph, 0365 REST,
EWS & SP APIs

Adatkdzpontok

*  99,9999%-0s rendelkezésre allas
» AES 256 titkositas

* négyszeresen replikalt adatok

» Sotét szalas adattovabbitas

* 1SO27001 + tovabbi tanusitvanyok

arcserve
SaaS Backup

REST APIs

l

REST APIs
Nativ formatum letoltése
EML, PPT, XLS, ICS, PST
sth.

2

Telephelyek: US, UK, EU, DE, AU

Keressen id6ben és térben egy vagy az
Osszes pillanatképen a dedikalt
keresémotorral. A felhasznalénak tobb
lehet6sége van a visszaallitasra

© 2022 Arcserve. All rights reserved 25



o Ar‘cServe UDP F

AL o Dedikalt zsarolasvédelem

Carcserve

© 2022 Arcserve. Allrights reserved :



Complete Ransomware
Prevention Strategy

Ransomware prevention
requires multi-modal strategy

* There are NO “silver bullets”

* Itis possible to reduce the
probability of a ransomware
attack with cybersecurity

» Attacks can happen, and
orchestrated recovery is crucial

arcserve

Identity
Access
Management

Complete
Cybersecurit

Privileged
Access

y Management

Solution

Multi-Factor SEwIE
Authenticatio ErEp
n W and Disaster
> Recovery
RANSOMWARE 9
o
o PREVENTION L
(®) @
Q Q
A\ &
Disaster d‘& < 3-2-1-1
Recovery 6\& Backup
Exercises ?/% Strategy
ORCY
Employee
Cybersecurit Immutable
% Storage
Training



- . o . . . . ———

¢
Welcome to the 3-2-1-1 World

r \
% . withBackup

|
|
|
| 31 Party Cloud
|
|

% \ * 1 Immutable
— EE storage
~

\ Users = .
roduction servers Off site copy of ,
- mm - With Separate storage | | | ol e e e - - - - - - -7 | S YT S
Copies of the data (production, backup and a 3™ copy) Challenges
Ransomware is targeting production servers, backup servers and cloud
Copies on different media * Separate primary storage is difficult to manage, inefficient and costly

) nd * Cloud copies rely on WAN speed so dedupe is key
Atleast 1 copy on a separate location (2" site or cloud) * Immutable copies typically have a high risk of including malicious code

An immutable copy of the backup set (WORM) * Multiple vendors required to put together a complete solution

O rcse r\le © 2023 Arcserve. All rights reserved 28



One Solution:

Immutable, Scale-Out, Object-Based

-

1L

arcserve

il

© 2023 Arcserve. All rights reserved
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What Does Immutable Really Mean?

Datais FIXED Protection + Compliance

Unchangeable Data corruption, malware, malicious or
accidental data deletion
Cannot be deleted

~_

—

-'ﬂ . . ) Meet compliance regulations by ensuring
Impervious to ransomware infections provably accurate historical data retained

Guarantee Recovery
?\ Ability to find and recover last clean backup
\ J on record

Never pay the ransom

O rcse r\le © 2023 Arcserve. All rights reserved 30



va
How Does OneXafe Immutable Work? ‘

@ Data gets written to share @ OneXafe CDP continuous snapshots

NTTTTTN
. &

Heuwr

Continuous
Snapshots

Ransomware cannot change the
immutable snapshots

Promote snapshot for instant clean restore

£ 28 9

11TTRANSOMWARE11100001110101010
—— _—
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What Does Scale-Out Bring to the Table?

Scale-out
Architecture

arcserve 2



Arcserve OneXafe: Use Cases

G Immutable Storage

Ransomware protection
* replication target

* backup store

e file store

Backup Target

Storage target for backup

e Unstructured Storage

* File sharing

e VM consolidation

e Archival

arcserve

VERITAS
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arcserve

PROTECT WHATS
PRICELESS

Jung Tamas
EMEA Technical Sales, EE
tamas.jung@arcserve.com
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